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

你好，我是王新栋。

在前面几讲中，我都是基于 Web 应用的场景来讲解的 OAuth 2.0。除了 Web 应用外，现

实环境中还有非常多的移动 App。那么，在移动 App 中，能不能使用 OAuth 2.0 ，又该

如何使用 OAuth 2.0 呢？

没错，OAuth 2.0 最初的应用场景确实是 Web 应用，但是它的伟大之处就在于，它把自

己的核心协议定位成了一个框架而不是单个的协议。这样做的好处是，我们可以基于这个

基本的框架协议，在一些特定的领域进行扩展。

因此，到了桌面或者移动的场景下，OAuth 2.0 的协议一样适用。考虑到授权码许可是最

完备、最安全的许可类型，所以我在讲移动 App 如何使用 OAuth 2.0 的时候，依然会用





 下载APP 
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授权码许可来讲解，毕竟“要用就用最好的”。

当我们开发一款移动 App 的时候，可以选择没有 Server 端的 “纯 App” 架构，比如这

款 App 不需要跟自己的 Server 端通信，或者可以调用其它开放的 HTTP 接口；当然也可

以选择有服务端的架构，比如这款 App 还想把用户的操作日志记录下来并保存到 Server 

端的数据库中。

那总结下来呢，移动 App 可以分为两类，一类是没有 Server 端的 App 应用，一类是有 

Server 端的 App 应用。

图1 两类移动App

这两类 App 在使用 OAuth 2.0 时的最大区别，在于获取访问令牌的方式：

有些时候，我们可能觉得自己开发一个 App 不需要一个 Server 端。那好，就让我们先来

看看没有 Server 端的 App 应用如何使用授权码许可类型。

没有 Server 端的 App

在一个没有 Server 端支持的纯 App 应用中，我们首先想到的是，如何可以像 Web 服务

那样，让请求和响应“来去自如”呢。

如果有 Server 端，就建议通过 Server 端和授权服务做交互来换取访问令牌；

如果没有 Server 端，那么只能通过前端通信来跟授权服务做交互，比如在上一讲中提到

的隐式许可授权类型。当然，这种方式的安全性就降低了很多。
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你可能会想，我是不是可以将一个“迷你”的 Web 服务器嵌入到 App 里面去，这样不就

可以像 Web 应用那样来使用 OAuth 2.0 了么？确实，这是行得通的，而且已经有 App 这

样做了。

这样的 App 通过监听运行在 localhost 上的 Web 服务器 URI，就可以做到跟普通的 Web 

应用一样的通信机制。但这种方式不是我们这次要讲的重点，如果你想深入了解可以去查

些资料。因为当使用这种方式的时候，请求访问令牌时需要的 app_secret 就只能保存在用

户本地设备上，而这并不是我们所建议的。

到这里，你应该猜到了，问题的关键在于如何保存 app_secret，因为 App 会被安装在成

千上万个终端设备上，app_secret 一旦被破解，就将会造成灾难性的后果。这时，有的同

学突发奇想，如果不用 app_secret，也能在授权码流程里换回访问令牌 access_token，

不就可以了吗？

确实可以，但新的问题也来了。在授权码许可类型的流程中，如果没有了 app_secret 这一

层的保护，那么通过授权码 code 换取访问令牌的时候，就只有授权码 code 在“冲锋陷

阵”了。这时，授权码 code 一旦失窃，就会带来严重的安全问题。那么，我既不使用 

app_secret，还要防止授权码 code 失窃，有什么好的方法吗？

有，OAuth 2.0 里面就有这样的指导方法。这个方法就是我们将要介绍的 PKCE 协议，全

称是 Proof Key for Code Exchange by OAuth Public Clients。

在下面的流程图中，为了突出第三方软件使用 PKCE 协议时与授权服务之间的通信过程，

我省略了受保护资源服务和资源拥有者的角色：
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图2 使用PKCE协议的流程图

我来和你分析下这个流程中的重点。

首先，App 自己要生成一个随机的、长度在 43~128 字符之间的、参数为 code_verifier 

的字符串验证码；接着，我们再利用这个 code_verifier，来生成一个被称为“挑战码”的

参数code_challenge。

那怎么生成这个 code_challenge 的值呢？OAuth 2.0 规范里面给出了两种方法，就是看 

code_challenge_method 这个参数的值：

一种 code_challenge_method=plain，此时 code_verifier 的值就是 code_challenge 

的值；

另外一种 code_challenge_method=S256，就是将 code_verifier 值进行 ASCII 编码

之后再进行哈希，然后再将哈希之后的值进行 BASE64-URL 编码，如下代码所示。

复制代码
1 code_challenge = BASE64URL-ENCODE(SHA256(ASCII(code_verifier)))
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好了，我知道有这样两个值，也知道它们的生成方法了，但这两个值跟我们的授权码流程

有什么关系呢，又怎么利用它们呢？不用着急，我们接着讲。

授权码流程简单概括起来不是有两步吗，第一步是获取授权码 code，第二步是用 

app_id+app_secret+code 获取访问令牌 access_token。刚才我们的“梦想”不是设想

不使用 app_secret，但同时又能保证授权码流程的安全性么？

没错。code_verifier 和 code_challenge 这两个参数，就是来帮我们实现这个“梦

想”的。

在第一步获取授权码 code 的时候，我们使用 code_challenge 参数。需要注意的是，我

们要同时将 code_challenge_method 参数也传过去，目的是让授权服务知道生成 

code_challenge 值的方法是 plain 还是 S256。

在第二步获取访问令牌的时候，我们使用 code_verifier 参数，授权服务此时会将 

code_verifier 的值进行一次运算。那怎么运算呢？就是上面 

code_challenge_method=S256 的这种方式。

没错，第一步请求授权码的时候，已经告诉授权服务生成 code_challenge 的方法了。所

以，在第二步的过程中，授权服务将运算的值跟第一步接收到的值做比较，如果相同就颁

发访问令牌。

复制代码
1

2

3

4

5

6

https://authorization-server.com/auth?
response_type=code&
app_id=APP_ID&
redirect_uri=REDIRECT_URI&
code_challenge=CODE_CHALLENGE&
code_challenge_method=S256

复制代码
1

2

3

4

5

6

POST https://api.authorization-server.com/token?
  grant_type=authorization_code&
  code=AUTH_CODE_HERE&
  redirect_uri=REDIRECT_URI&
  app_id=APP_ID&
  code_verifier=CODE_VERIFIER
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现在，你就知道了我们是如何使用 code_verifier 和 code_challenge 这两个参数的了吧。

总结一下就是，换取授权码 code 的时候，我们使用 code_challenge 参数值；换取访问

令牌的时候，我们使用 code_verifier 参数值。那么，有的同学会继续问了，我们为什么要

这样做呢。

现在，就让我来和你分析一下。

我们的愿望是，没有 Server 端的手机 App，也可以使用授权码许可流程，对吧？

app_secret 不能用，因为它只能被存在用户的设备上，我们担心被泄露。

那么，在没有了 app_secret 这层保护的前提下，即使我们的授权码 code 被截获，再加上 

code_challenge 也同时被截获了，那也没有办法由 code_challenge 逆推出 

code_verifier 的值。而恰恰在第二步换取访问令牌的时候，授权服务需要的就是 

code_verifier 的值。因此，这也就避免了访问令牌被恶意换取的安全问题。

现在，我们可以通过 PKCE 协议的帮助，让没有 Server 端的 App 也能够安全地使用授权

码许可类型进行授权了。但是，按照 OAuth 2.0 的规范建议，通过后端通信来换取访问令

牌是较为安全的方式。所以呢，在这里，我想跟你探讨的是，我们真的不需要一个 Server 

端吗？在做移动应用开发的时候，我们真的从设计上就决定废弃 Server 端了吗？

有 Server 端的 App

如果你开发接入过微信登录，就会在微信的官方文档上看到下面这句话：

微信 OAuth 2.0 授权登录目前支持 authorization_code 模式，适用于拥有 Server 端

的应用授权。

没错，微信的 OAuth 2.0 授权登录，就是建议我们需要一个 Server 端来支持这样的授权

接入。

那么，有 Server 端支持的 App 又是如何使用 OAuth 2.0 的授权码许可流程的呢？其实，

在前面几讲的基础上，我们现在理解这样的场景并不是什么难事儿。

我们仍以微信登录为例，看一下官方的流程图：
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图3 微信登录流程图

看到这个图，你是不是觉得特别熟悉，跟普通的授权码流程没有区别，仍是两步走的策

略：第一步换取授权码 code，第二步通过授权码 code 换取访问令牌 access_token。

这里的第三方应用，就是我们作为开发者来开发的应用，包含了移动 App 和 Server 端。

我们将其“放大”得到下面这张图：

图4 有Server端的App的授权流程

我们从这张“放大”的图中，就会发现有 Server 端的 App 在使用授权码流程的时候，跟

普通的 Web 应用几乎没有任何差别。
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大概流程是：当我们访问第三方 App 的时候，需要用到微信来登录；第三方 App 可以拉

起微信的 App，我们会在微信的 App 里面进行登录及授权；微信 Server 端验证成功之后

会返回一个授权码 code，通过微信 App 传递给了第三方 App；后面的流程就是我们熟悉

的使用授权码 code 和 app_secret，换取访问令牌 access_token 的值了。

这次使用 app_secret 的时候，我们是在第三方 App 的 Server 端来使用的，因此安全性

上没有任何问题。

总结

今天这一讲，我重点和你讲了两块内容，没有 Server 端的 App 和有 Server 端的 App 分

别是如何使用授权码许可类型的。我希望你能够记住以下两点内容。

那么，关于 OAuth 2.0 的使用还有哪些安全方面的防范措施是我们要注意的呢，接下来的

一讲中我们会重点跟大家介绍。

思考题

在移动 App 中，你还能想到有哪些相对安全的方式来使用 OAuth 2.0 吗？

欢迎你在留言区分享你的观点，也欢迎你把今天的内容分享给其他朋友，我们一起交流。

我们使用 OAuth 2.0 协议的目的，就是要起到安全性的作用，但有些时候，因为使用不

当反而会造成更大的安全问题，比如将 app_secret 放入 App 中的最基本错误。如果放

弃了 app_secret，又是如何让没有 Server 端的 App 安全地使用授权码许可协议呢？针

对这种情况，我和你介绍了 PKCE 协议。它是一种在失去 app_secret 保护的时候，防

止授权码失窃的解决方案。

1.

我们需要思考一下，我们的 App 真的不需要一个 Server 端吗？我建议你在开发移动 

App 的时候，尽可能地都要搭建一个 Server 端，因为通过后端通信来传输访问令牌比

通过前端通信传输要安全得多。我也举了微信的例子，很多官方的开放平台在提供 

OAuth 2.0 服务的时候，都会建议开发者要有一个相应的 Server 端。

2.

javascript:void(0);
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上一篇 06 | 除了授权码许可类型，OAuth 2.0还支持什么授权流程？

下一篇 08 | 实践OAuth 2.0时，使用不当可能会导致哪些安全漏洞？

青峰
2020-07-14

请问老师，如果采用第一种办法生成code_verifier，code_challenge_method=plain，
那么code_verifier 的值就是 code_challenge 的值。 
这时候，不是获得了code_challenge 就可以推出 code_verifier 的值了吗？

展开

作者回复: 在这种code_challenge_method=plain情况下，code_verifier的值和code_challenge

的值是一样的。 

 

精选留言 (12)  写留言

javascript:void(0);
javascript:void(0);
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我们首先要清楚PKCE的出现是为了解决，客户端如果不想使用服务端来支持，在失去了secret的

保护下，怎么让OAuth 2.0 进行的更安全，实际上是为了防止授权码被截获，授权码的截获是发

生在授权服务响应客户端【第一次】请求授权码的这个过程里面。 

 

在code_verifier的值和code_challenge的值是一样的情况下，是做了一个最基本的校验，当客户

端【第二次】拿着授权码code和code_verifier来请求access_token的时候，授权服务会判断这次

给的code_verifier和上次给的code_challenge值是否一致，如果不一致，拒绝返回access_toke

n。 

 

code_challenge_method=plain、code_challenge_method=S256、给客户端增加一个服务端

支持，这三种情况的安全等级是逐渐增高的。 

 

安全问题的发生是一个组合问题，安全问题的防护是一个成本问题。

  3

哈德韦
2020-07-14

如果 Web 端也采用 PKCE 协议，是不是也不需要服务器端了（既纯Web前端也可以对接
OAuth 服务）？

作者回复: PKCE是OAuth 2.0 的一个增订”协议“，来解决【公共客户端】授权码可能遭劫持的

问题。公共客户端无法保存配置时的秘钥等信息。Web应用有自己的服务端支持，可以很好的解

决秘钥的保存问题，所以Web应用是不建议这样做的，而且移动App也不建议这做我们课程中给

出了建议。如果你确实不需要一个服务端的移动App可以尝试这样的方式，PKCE是RFC 7636的

内容。

  2

往事随风，顺其自然
2020-07-16

“迷你”的 Web 服务器嵌入到 App 里面去，这个不大理解。 
 App 通过监听运行在 localhost 上的 Web 服务器 URI 这个是怎么实现的？

作者回复: 移动App类应用不像Web应用或者浏览器应用那样可以让用户通过浏览器来访问，如

果为了实现这样的方式，可以尝试的做法是需要移动App类应用能够访问操作系统上的浏览器，

为了能够监听到这个前端的响应，还需要通过一个URI提供服务，可以通过一个微型的内嵌在应用

内、运行在localhost上的Web服务器。
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 
1

leros
2020-07-16

在PKCE协议下，第三方应用掌握了太多的秘密（verifier, challenge)，考虑到移动终端千
差万别，保证第三方应用的安全并不容易

展开

作者回复: 移动端类应用，目前各大开放平台都是要求必须有第三方的服务端的支持，由第三方的

服务端来跟平台做交互通信。2012年10月发布了OAuth 2.0 的正式授权协议框架，也就是官方的

RFC 6749，在2015年9月增补了PKCE协议，也就是官方的RFC 7636。PKCE发布的目的是为了

缓解针对公开客户端的攻击，主要是解决授权码窃听的攻击。

  1

Ryan Pan
2020-07-14

请问如果移动App是自家的，用资源拥有者授权的话，app secret建议存哪里呢？

作者回复: 存在服务端，有一个专有的秘钥服务器，但只用户登录之后换回access_token然后才

可以去请求或者操作【带有用户属性】的数据。

  1

Geek_9ae2b9
2020-07-20

对比了PKCE 协议和隐式许可，两种都是适用于没有Server端的场景。但PKCE 协议感觉更
安全，既然如此为什么还需要隐式许可呢？

展开

 

微风
2020-07-19

没有 Server 端的 App用例中，如果授权码 code 被截获，再加上 code_challenge 也同
时被截获了。那就可以伪造回去token了。怎么保证安全的？

展开

 

Harvey
2020-07-17
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用code_verifier验证code_challenge通过只能证明后一次请求和前一次是从同一个客户端
发起的吧？怎么能起到app_secret证明客户端是谁是否合法的作用呢？

展开

作者回复:  

PKCE机制可以【减轻】针对授权码截获的攻击，公共客户端固有的局限性PKCE并不能解决，所

以它起不到secret的作用。 

 

另外，PKCE是OAuth 2.0的一个增补协议可以单独使用，也可以组合使用，比如，如果在具备保

存secret的环境里面已经使用授权码流程的基础上再增加PKCE的支持，将会进一步增强授权码流

程的安全性。

 

suhuijie
2020-07-16

微信自己登陆用的什么机制，也是OAuth还是？

展开

 

一步
2020-07-15

如果拿到 app_id 是不是就可以冒充该客户端短了？ 还是授权服务还必须要验证 app_id
和 redirect_uri  
绑定关系的？

展开

作者回复: PKCE的推出是为了解决使用授权码许可类型的公开客户端容易遭到授权码窃听的攻击

的问题。但是对于公开客户端固有的弊端PKCE是解决不了的。 

 

为了【缓解】这种针对公开客户端的攻击，OAuth发布了一个附加规范，也就是我们说的PKCE。

 

carol
2020-07-15

code_verifier是不是就可以理解为一个随机字符串

展开
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作者回复: 可以

 

inrtyx
2020-07-14

如果请求code的参数和请求token的参数都被截取了，那不就可以反推code_verifier？

 1 


